- Dopravni podnik mésta Brna a.s.

Bezpeénostni politika DPMB, a.s.

Bezpecnostni politika Dopravniho podniku mésta Brna, a.s. (dale jen DPMB, a.s.) definuje zakladni
strategii a zasady tykajici se managementu zabezped&eni informaci (ISMS) v souladu s CSN EN
ISO/IEC 27001:2023. UrCuje zakladni bezpec€nostni pravidla pro provoz, pouzivani a udrzbu
informacnich a komunikaCnich technologii s cilem zajistit poZadovanou dostupnost a ochranu
informaci a minimalizaci moznych $kod vzniklych v disledku moznych bezpecénostnich incidentu.

Prohlaseni managementu

Vizi DPMB, a.s. je zvySovani kvality MHD, udrZzeni pozice DPMB, a.s. v ramci Integrovaného
dopravniho systému Jihomoravského kraje a nabidka pro vefejnost pfitazlivé hromadné dopravy
na urovni Evropské unie. Bezpeénost zpracovavanych informaci je vedenim DPMB, a.s. chapana
jako dulezity nastroj, podporujici dosahovani této vize.

Vedeni DPMB, a.s. si je védomo nezbytnosti a prospésnosti pé€e o bezpecnost. Systematicky
podporuje procesy vyuzivani a rozvoje ISMS. Pro zajiStovani dosahovani pozadované urovné
bezpecnosti se vytyCuji cile, které jsou pravidelné vyhodnocovany.

Bezpec€nostni povédomi zaméstnancl je u DPMB, a.s. soustavné upevnovano. Povinnosti
a pravidla jsou pravidelné Skoleny.

Rozsah ISMS a ucinnost opatieni k zajisténi bezpec€nosti jsou v ramci soustavného zlepSovani
systému pravidelné pfezkoumavany v ramci pfezkoumani systému managementem spole¢nosti.

V souladu s pozadavky CSN EN ISO/IEC 27001:2023 vyhlasilo vedeni spoleénosti Bezpeénostni
polittku DPMB, a.s. jako svij zavazek. Zamérem vedeni je podporovat cile
a principy bezpecnosti informaci.

Hlavni zasady prace s informacemi a zpusob jejich zabezpeceni:
e zajistit odpovidajici ochranu osobnich udajd v souladu s platnou legislativou,
o vytvaret a prosazovat systém fizeného pfistupu k informacim,
o zacClenovat zabezpeceni informaci do odpovédnosti za praci,

o zajiStovat systematické vzdélavani a zvySovani kvalifikace zaméstnanci v oblasti
bezpecénosti informaci,

e provadét stalou identifikaci bezpecnostnich incidentd a pfijimat Uc¢inna opatfeni pro
zlepSovani bezpec€nosti informaci,

e zpracovavat soubory opatfeni pro zachovani kontinuity pro pfipady zavazného vypadku
v oblasti informaci, tato opatfeni pravidelné pfezkuSovat a ovéfrovat,

e zabezpecovat informacni systémy, internet, elektronickou postu a dalSi zpusoby vymény
informaci pfistupnych verejnosti,
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e zabezpelovat systém fyzického pfistupu do prostor pro sniZzeni ohrozeni informaéniho
majetku,

e prosazovat politiku bezpecného pracovisté: Cisty stal, prazdné obrazovky a odpadkové
koSe,

e prosazovat bezpec€nostni pravidla pro pfenosna pocitaova zarizeni a jiné nosice informaci,
o zajiStovat spolehlivou kontrolu celé interni sité proti plsobeni $kodlivého softwaru,

e udrzovat, chranit a rozvijet informaéni majetky, spolehlivé zalohovat informacni systémy,

e pravidelné monitorovat a vyhodnocovat bezpecnostni rizika a incidenty,

e zabezpecit pozadavky vyplyvajici ze smluvnich zavazk(l a obecné zavaznych pravnich
predpisd,

o zabezpecit v€asnou dostupnost informaci — doba kritické dostupnosti informaci musi byt
stanovena, a to v souladu s jejich vyznamem,

« zamezit nezadouci modifikaci informaci,

e zamezit zneuziti nebo ztraty informaci, musi byt definovana odpovédnost a zplisob ochrany
pfi pfistupu k informacim a do prostor kde se nachazi informaéni majetky,

e provadét stalou identifikaci bezpecnostnich incidentu a pfijimat Gc¢inna opatfeni pro
zlepSovani bezpecnosti informaci; pravidelné monitorovat a vyhodnocovat bezpecnostni
rizika

e analyzovat pficiny poruseni pravidel a pfijimat u¢inna opatfeni s cilem, aby se v budoucnu
neopakovala.

Odpovédnost zaméstnancu

e kazdy zaméstnanec, kterému byl umoznén pfistup k informacnim prostfedkim pro potfeby
vykonu pracovni ¢innosti, pfebira odpovédnost za bezpecné nakladani s témito prostiedky
a za ochranu informaci ve své plsobnosti,

o politika bezpecnosti informaci a souvisejici dokumentace je zavazna pro vSechny
zameéstnance s pfistupem k informacim, a to bez ohledu na zastavanou funkci, pozici &i roli
ve spole¢nosti. VSichni zaméstnanci nesou v souladu s platnou legislativou a pfedpisy svUj
dil zodpovédnosti za dodrzeni, resp. poruseni pravidel, s nimiz byli seznameni. VSichni
zaméstnanci jsou povinni pfedepsanym zplUsobem reagovat na zavady, poruchy
a bezpecnostni incidenty, které se vyskytnou a upozornit na né v souladu s pfislusnymi
zasadami a smérnicemi.

Tato politika je zavazna pro vSechny zaméstnance DPMB, a.s. a nabyva u€innost dnem vydani.

V Brné dne 27. listopadu 2024

Ing. Milo§ Havranek
generalni feditel
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